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Dit document en de eventuele bijlagen zijn strikt vertrouwelijk. Inzage, verspreiding van de inhoud van dit document is verboden. Griffid
BV behoud het recht en is niet aansprakelijk voor de volledigheid van deze informatie.

Inleiding

De verplichtingen die voortvloeien uit de Richtlijn (EU)
2022/2555 betreffende maatregelen voor een hoog
gemeenschappelijk niveau van cyberbeveiliging in de Unie
(“NIS2-richtlijn”) en de opvolger van de Wet Beveiliging
Netwerk- en Informatiesystemen: de Cyberbeveiligingswet
(“Cbw”), geven aanleiding om de verplichtingen die volgen uit
de wet te vertalen.

Het is belangrijk om te benadrukken dat bij de vorming van
deze wetgeving in Europa, het primaire doel is gesteld om de
samenleving te beschermen tegen verstoringen veroorzaakt
door cyberincidenten. Dit wordt bereikt door zowel essentiéle
als belangrijke organisaties, alsook hun directe leveranciers, te
integreren binnen het kader van deze wet.

De wetgeving verplicht organisaties die vallen onder de NIS2-
richtlijn en de Cbw, maatregelen te nemen om de
toeleveringsketen voldoende te beveiligen. In dat kader dienen
toeleveranciers van organisaties die vallen onder de NIS2-
richtlijn en de Cbw mogelijke veiligheidsrisico's te
minimaliseren en de integriteit van de bedrijfsactiviteiten te
handhaven in de leveringsketen. Deze verplichting staat
beschreven in artikel 21 lid 2 sub d van de NIS2-richtlijn.

Griffid BV levert ICT systemen t.b.v. vitale infrastructuur welke
onder de NIS2-richtlijn en de Cbw vallen waarmee dus ook de
leveranciers van Griffid BV. Het is belangrijk om specifieke
verplichtingen en beveiligingsmaatregelen te beschrijven die
nodig zijn om te voldoen aan de NIS2-richtlijn en de Cbw.
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Voorwaarden die wij aan u als leverancier stellen, zijn duidelijk omschreven zodat hierover geen
twijfel kan ontstaan.

Art 1 Voorwaarden zonder enige beperking

a- U kunt als organisatie deze voorwaarden niet afwijzen.

b- Met de opdracht gaat u akkoord met deze voorwaarden, u hoeft daarvoor deze voorwaarden
dus niet te ondertekenen.

c- Als u deze voorwaarden afwijst is de eerder aan u verstrekte opdracht kostenloos en direct
geannuleerd. Dit ook als er sprake is van een langdurige overeenkomst of dienst.

d- Deze inkoopvoorwaarden blijven van toepassing ook als deze met andere voorwaarden zijn
afgewezen.

Art 2 Voorwaarden onderhouden
a- Hetis de directie voorbehouden deze voorwaarden te wijzigen als dat bij wet noodzakelijk

blijkt.
De meest actuele versie van deze inkoopvoorwaarden worden op onze website beschikbaar
gesteld. U ontvangt bij iedere inkooporder steeds een link naar de actuele versie.

Art3  Tekenbevoegdheid voor opdrachten

a- U kunt op het uitreksel van het KvK bepalen wie tekenbevoegd is.

b- Medewerkers zijn aangewezen om inkopen te doen bij uw organisatie en beperkt tot
maximaal € 10.000,00 Euro Inkopen boven dit bedrag worden digitaal via een intern proces
goedgekeurd door de directieleden. Als u hieraan twijfelt kunt u een tekenbevoegd
directielid benaderen via het algemene telefoonnummer.

Art4 Voorwaarden van de opdracht
a- Eris slechts sprake van een inkoopopdracht als deze is bevestigd door een inkooporder. U

ontvangt deze inkooporder met een referentie waarmee u de levering kunt factureren.
b- Slechts een schriftelijke opdracht per mail is niet voldoende en geeft Griffid BV het recht de
opdracht kostenloos te annuleren.

Art5 De verwachte beheersmaatregelen van uw organisatie

Op grond van artikel 21 lid 2 sub d van de NIS2-richtlijn en artikel 23 van de Cbw, bent u te
kwalificeren is als leverancier.

a- Op grond van artikel 21 van de NIS2-richtlijn en artikel 23 van de Cbw,bent u verplicht is
evenredige technische, operationele en organisatorische maatregelen te nemen om de
risico’s voor de beveiliging van uw netwerk- en informatiesystemen te beheren en om
incidenten te voorkomen, of, indien deze zich voordoen, de gevolgen daarvan te
beperken;
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Art 5 vervolg

b-

g_

Hieronder vallen op grond van artikel 21 lid 2 sub d van de NIS2-richtlijn en artikel 23 van
de Cbw, maatregelen ter beveiliging van de toeleveringsketen, met inbegrip van
beveiliging gerelateerde aspecten tussen uw rechtstreekse leveranciers of
dienstverleners;

U als leverancier het cruciale belang van cyberbeveiliging onderkent en

in dit kader uitwerking geeft aan artikel 21 lid 2 sub d van de NIS2-

richtlijn en artikel 23 van de Cbw;

U als leverancier zorgt ervoor dat alle personen die werkzaamheden aan artikelen en/of

systemen verrichten, adequaat zijn getraind en beschikken over de noodzakelijke kennis
op het gebied van (cyber)security.

Als u werkzaamheden verricht dan sluit u aan op veilige verbindingen en/of media en u
zorgt ervoor dat artikelen/systemen zijn bijgewerkt met de meest actuele versie van dat
moment.

U voorziet d.m.v. een identificatie waaruit blijkt wat de status is van de beveiliging. Bijv.
de datum en versie van een laatste update op het artikel en/of systeem d.m.v. een vaste
sticker. Op deze sticker staan geen IP gegevens en/of inloggegevens.

Artikelen en/of systemen kunnen alleen tot aan transport onder toezicht worden
aangesloten.

Art6 Meldplicht

a-
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Op grond van artikel 23 van de NIS2-richtlijn en artikel 27 tot en met 31 van de Cbw en
wetgeving gerelateerd aan de NIS2, verplicht bent Significante Incidenten binnen 12 uur
te melden en medewerking te verlenen waar nodig instructies opvolgen voor zover
vereist voor om te voldoen aan bovengenoemde verplichtingen.

Wanneer er sprake is van een datalek persoonsgegevens medewerkers Griffid BV dan
informeert u direct en uiterlijk binnen 2 uur, uw contact bij Griffid BV. Deze zal intern het
lek doorgeven aan de security en privacy officer. Waar nodig blokkeert u direct online
systemen voor de medewerkers waarvan data is gelekt. Als u dit niet binnen redelijkheid
meld zal Griffid BV altijd een klacht indienen bij de toezichthouder. U kunt dan een boete
krijgen van de toezichthouder.

Bankrek, ABN AMRO 48,0158
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Art 7 Beoordeling van uw organisatie

a- Griffid BV is ISO gecertificeerd en wenst u jaarlijks als leverancier te beoordelen.

De mate waarop (cyber) security door u wordt toegepast is voor een heel groot deel
bepalend. Griffid BV kan waar nodig afwijken van deze inkoopvoorwaarden als deze niet
aansluiten bij een door u goed geimplementeerde systeem. U kunt uw cyberspecialist,
securityofficer of CISO dan contact op laten nemen met de CISO van Griffid BV.

Voor Griffid is de toeleveringsketen zoals bepaald in artikel 21 lid 2 sub d van de NIS2-
richtlijn en artikel 23 van de Cbw een belangrijk onderdeel.

b- U bent verplicht als leverancier om op verzoek aantoonbaar te maken dat u voldoende
beheersmaatregelen heeft toegepast. Als u gecertificeerd bent maakt dat de
aantoonbaarheid eenvoudiger.

c- U bent verplicht als leverancier om op verzoek een bezoek toe te staan in de omgeving
waar u werkzaamheden uitvoert ter beoordeling van de omgeving en werkzaamheden.

Art 8 Geheimhouding en Persoonsgegevens

a- Eris sprake van strikte geheimhouding tussen Griffid BV en u als leverancier.

In het kader van deze inkoopvoorwaarden die voornamelijk gericht is op NIS2 en Cbw
wetgeving mag Griffid BV verwachten dat u kunt bepalen dat aangeleverde gegevens
vertrouwelijk zijn. Als u gegevens deelt met derden kunt u aansprakelijk worden gesteld voor
alle gelede schade waarbij het Nederlands Recht van toepassing is. Griffid BV behoud het
eigendoms- en auteursrecht van deze gegevens.

b- Wat persoongegevens zijn wordt door Griffid bepaald, u mag alleen een naam bewaren.
Online systemen met eigen systeem voor inloggen mogen geen persoongegevens registreren
zonder een verwerkersovereenkomst tussen u en Griffid BV. Dit mag geen digitale versie zijn
die alleen op desbetreffend systeem wordt aangeboden.

c- Voor verwerking van persoongegevens heeft u altijd schriftelijke toestemming nodig van
Griffid BV.

d- Wanneer persoonsgegevens verwerkt worden is er altijd sprake van een
verwerkersovereenkomst.

e- Zoals bedoeld in artikel 6 lid b, gegevens zoals bedoeld in lid a, waarvan verwacht wordt dat
deze vertrouwelijk zijn, worden als incident behandeld als blijkt dat deze gegevens zijn
gelekt.

Art9 Klachten en contactgegevens
a- Klachten worden behandeld volgens een klachtenprocedure en dienen schriftelijk te worden
gemeld bij de directie.
b- Vragen over de opdracht of rma kunt u stellen aan inkoop@griffid.eu
Vragen over deze overeenkomst kunt u stellen aan ciso@griffid.com
Vragen over betalingen kunt u stellen aan finance@griffid.com
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